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Avtalevilkar for PersonBankID

1. Kort beskrivelse av tjenesten

PersonBankID er ett eller flere elektronisk(e) sertifikat(er) som en sertifikatholder (heretter benevnt Kunden) kan
benytte for 4 lage elektroniske signaturer som skal sikre elektronisk meldingsutveksling, herunder elektronisk
avtaleinngaelse. Sikring skjer ved at den elektroniske signaturen bekrefter avsenderens identitet, knytter
meldingen til avsender og gjer det mulig & oppdage endringer i meldingen. PersonBankID kan brukes ved
elektronisk kommunikasjon med sertifikatutsteder (heretter benevnt Banken), andre banker og BankID
brukersteder.

Det er Terra-Gruppen AS som utsteder de PersonBankID som Banken inngar avtale med sine kunder om. Terra-
Gruppen AS er registrert hos Post- og teletilsynet som utsteder av kvalifiserte sertifikater og skal fglge de regler
som er fastsatt i lov 15. juni 2001 nr 81 om elektronisk signatur herunder ansvarsreglene i lovens § 22. Disse
lovreglene kommer i tillegg til det ansvar Banken har patatt seg i henhold til betingelsene i denne avtale.
Sertifikatutsteders ansvar er begrenset til kr 100.000,- for hvert skadetilfelle. Bankens ansvar er regulert i
avtalens pkt 13.

Spersmal og andre henvendelser vedrarende BankID rettes til Banken.

2. Hvem kan fa BankID personsertifikat
PersonBankID kan utstedes til fysiske personer som har eller disponerer en konto i Banken.

Banken kan avsla a utstede PersonBanklID nar saklig grunn foreligger.

3. Priser og prisinformasjon
Kostnader ved a fa utstedt, ha og bruke PersonBankID fremgar av Bankens gjeldende prisliste og/eller opplyses
pa annen egnet mate.

4. Legitimasjonskontroll

Ved utstedelse av PersonBankID skal Kunden legitimere seg og bekrefte riktigheten av oppgitte opplysninger.
Slik identifisering skal skje ved personlig fremmegte hos Banken eller representant for denne, med mindre
Kunden allerede er identifisert ved personlig fremmgte gjennom eksisterende kunde-/kontoforhold i Banken.
Kontrollen skjer etter reglene i hvitvaskingslovgivningen og e-signaturlovgivningen.

Kunden skal snarest mulig varsle Banken ved navn- og adresseendringer og endringer i andre opplysninger som
Kunden har gitt Banken under dette avtaleforholdet.

5. Utlevering av PersonBankID. Brukerdokumentasjon og sikkerhetsprosedyrer
Ngdvendig brukerdokumentasjon og utstyr for bruk av PersonBankID vil veere tilgjengelig for eller bli utlevert
til Kunden pa anvist mate.

Informasjon og veiledning om prosedyrene for bruk, fornyelse og sperring av PersonBankID vil fremga av
brukerdokumentasjonen som er tilgjengelig gjennom Kundens nettbank. Brukerdokumentasjonen vil ogsa
inneholde sikkerhetsprosedyrer herunder rutiner for sikkerhetskopiering og informasjon om virusbeskyttelse
samt eventuelle belgpsbegrensninger og grenser for bankens ansvar ved bruk av PersonBankID.

Kunden ma gjare seg kjent med dokumentasjonen fer tjenesten tas i bruk og rette seg etter anvisningene. Kunden
ma ikke gjare endringer i PersonBanklID, programvare eller dokumentasjon.

Kunden ma sammen med PersonBankID benytte slik programvare, maskinutrustning eller det sikkerhetsutstyr
som banken spesifiserer. Banken kan stille nye krav til programvare/maskinutrustning/sikkerhetsutstyr dersom
dette er ngdvendig av sikkerhetsmessige grunner eller ved ngdvendige oppgraderinger av PersonBankID.

6. Anvendelsesomradet for BankiD

PersonBankID kan benyttes for palogging i nettbank og til identifisering og signering i forbindelse med
elektronisk meldingsforsendelse, avtaleinngaelse og annen form for nettbasert elektronisk kommunikasjon med
Banken og andre brukersteder som har tilrettelagt for bruk av BankID. Dette forutsetter at brukerstedet har
inngatt avtale med bank om bruk av BankID.
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En BankID skal ikke benyttes som grunnlag for & fa utstedt en fysisk eller en ny elektronisk legitimasjon.

Dersom banken utvider eller begrenser anvendelsesomradet for PersonBankID herunder belgpsmessige
begrensninger, vil Kunden motta varsel om dette. Anvendelsesomradet er nermere beskrevet i
brukerdokumentasjonen.

Kunden ma selv lagre/arkivere elektroniske meldinger/inngatte avtaler sikret ved PersonBanklID, da banken for
tiden ikke tilbyr noen lagrings-/arkiveringstjenester med sikte pa & dokumentere slike meldinger i ettertid.

7. Behandling av personopplysninger

Banken vil i forbindelse med utstedelse og bruk av PersonBankID innhente og registrere opplysninger om
Kunden. Slike personopplysninger innhentes direkte fra Kunden selv, fra Bankens eget kunderegister og fra
andre banker i forbindelse med bruken av PersonBankID.

Personopplysningsloven av 14. april 2000 nr. 31 inneholder regler om registrering og annen form for behandling
av personopplysninger. Pa denne bakgrunn har Banken utarbeidet Generelle regler om bankens behandling av
personopplysninger (kundeopplysninger).

8. Opplysninger i PersonBankID. Utlevering av opplysninger til andre

PersonBankID inneholder falgende opplysninger:

e Angivelse av sertifikatutsteder

Opplysninger om Kundens navn og fadselsdato. Kallenavn eller pseudonym skal ikke anvendes
Unik identifikator for identifisering av Kunden

Gyldighetsperiode for PersonBankID

Data som er ngdvendig for fremstilling av Kundens digitale signatur og verifisering av denne
Sertifikatutsteders digitale signatur

Data som entydig identifiserer det enkelte PersonBankID (serienummer).

Angivelse av PersonBankID som kvalifisert sertifikat

Angivelse av den bank som inngdr avtale med Kunden.

Angivelse av belgpsmessig bruksbegrensning

Ved bruk av PersonBankID vil disse opplysningene innga i meldingsutvekslingen og kan gjares tilgjengelig for
meldingsmottaker herunder brukersteder.

For & oppna sikker identifisering av Kunden i forbindelse med Kundens bruk av PersonBankID, vil Banken for
kontrollformal utlevere Kundens fadselsnummer til brukersteder som Kunden har oppgitt fadselsnummer til eller
som allerede har Kundens fadselsnummer lovlig registrert hos seg.

Andre opplysninger om Kunden vil kun bli utlevert til meldingsmottaker herunder brukersteder s& fremt Banken
har lovbestemt opplysningsplikt eller det foreligger et uttrykkelig samtykke fra Kunden, jf forgvrig
personopplysningsloven 88 8, 9 og 11 og lov om elektronisk signatur § 7.

9. Vern om passord og andre sikkerhetsprosedyrer

PersonBankID er personlig og skal ikke overdras eller pa annen mate overlates til eller brukes av andre enn
Kunden. Passord og andre sikkerhetsprosedyrer ma ikke rgpes for noen, heller ikke overfor politiet, Banken eller
husstandsmedlemmer. Kunden skal for gvrig fglge Bankens sikkerhetsveiledning.

10. Melding om tap

Kunden ma underrette Banken eller Bankens utpekte medhjelper snarest mulig etter at Kunden har fétt kjennskap
til eller mistanke om at PersonBankID og/eller tilhgrende passord og personlig kode er kommet bort eller at
uvedkommende har fétt kjennskap til passord/personlig kode. Kunden skal benytte de meldingsmuligheter
Banken har stilt il disposisjon, og foravrig bista pa en slik mate at PersonBankID sa raskt som mulig blir sperret.
Kunden skal ikke anvende PersonBankID etter at slik mistanke eller kunnskap har oppstatt.

Ved slik melding skal Banken eller Bankens medhjelper bekrefte overfor Kunden at meldingen er mottatt.
Bekreftelsen skal blant annet inneholde en referanse til mottatt melding. Dersom Banken ikke kan dokumentere
at meldingssystemet fungerte som det skulle innenfor det aktuelle tidsrom, skal Kundens forklaring vedrgrende
tapstidspunktet, samt nar Banken eller Bankens medhjelper ble forsgkt underrettet, normalt legges til grunn.
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Kunden vil ikke bli belastet for Bankens kostnader ved melding om tap og sperring av PersonBankID, med
mindre det foreligger spesielle forhold pa Kundens side, f.eks. gjentatte meldinger om tap. Banken kan imidlertid
kreve vederlag for utstedelse av ny PersonBankID, sa fremt tapet ikke skyldes forhold pa Bankens side.

11. Sperring av PersonBankID

PersonBankID som er eller som kan forventes & bli misbrukt eller som ikke lenger inneholder riktige
opplysninger, skal Banken pase blir sperret (suspendert eller tilbakekalt) for videre bruk. Sperring vil ogsa kunne
skje ved annen saklig grunn, bl.a. ved opphgr av Kundens kontoforhold i Banken.

12. Kontroll av gyldig BankID (validering)
Banken vil pase at det blir etablert et system for gyldighetskontroll av alle BankID som er benyttet overfor
Kunden.

Det vil av hensyn til slik gyldighetskontroll bli fart et register over gyldige BanklD samt BankID som er
suspendert eller tilbakekalt (sperret). De registrerte opplysninger vil bli oppbevart i minst 10 ar etter at
gyldighetsperioden for et BankID er utlgpt eller etter at det er tilbakekalt.

Utstedere av BankID vil utveksle opplysninger om gyldige og suspenderte/tilbakekalte BankID. Opplysningene
vil bare benyttes for & kontrollere om BankID er gyldig og til formal som er forenlig med bruken av BankID.

13. Bankens ansvar

Banken er erstatningsansvarlig for direkte tap Kunden har lidt som fglge av at Kunden har stolt pa et BankID,
dersom Banken, noen Banken hefter for (for eksempel en underleverandgr eller medhjelper) eller en annen bank,
har opptradt uaktsomt i forbindelse med utstedelse, bruk eller validering av BankID.

Ved falgende skadeérsaker ma Banken godtgjere at den eller andre som nevnt i farste avsnitt, ikke har handlet
uaktsomt ("omvendt bevisbyrde”):
a) BanklID ble utlevert til uvedkommende,
b)  de opplysninger som ble lagt inn i BankID ikke var korrekte pa utstedelsestidspunktet,
c) BankID ikke inneholdt alle opplysninger som kreves i henhold til denne avtalen,
d) det ikke er benyttet forsvarlige produkter og systemer for utstedelse av BankID og fremstilling av
digital signatur, eller
e) en tapsmelding eller tilbakekall av BankID ikke ble registrert pa korrekt mate og det av denne grunn
ble gitt uriktig svar pa en gyldighetskontroll.,

For indirekte tap som Kunden har lidt, er Banken ansvarlig dersom tapet skyldes grov uaktsomhet eller forsett
fra Bankens side.

Banken er likevel ikke erstatningsansvarlig for tap som skyldes at BankID har blitt brukt i strid med tydelige
begrensninger i anvendelsesomrade eller utover belgpsmessige begrensninger.

Banken er uansett ikke ansvarlig for belgp utover NOK 100.000,-. Ved bruk av BankID til urettmessig
belastning av Kundens konto i Banken gjelder likevel ansvarsreglene i finansavtaleloven § 34, jf 8§ 36 og 37 (se
pkt 15 nedenfor).

Bankens ansvar kan begrenses eller falle helt bort dersom Kunden benytter PersonBankID, programvare eller
dokumentasjon i strid med denne avtale, herunder foretar uberettiget endring eller manipulering av
PersonBankID eller programvare.

Bankens ansvar etter denne bestemmelse faller bort s langt Kunden har fatt sitt tap dekket av andre, for
eksempel av utsteder av det misbrukte sertifikat.

14. Kundens ansvar

Kunden vil etter alminnelige rettsregler kunne bli gjort ansvarlig for disposisjoner som er foretatt av noen som
har fatt mulighet til & disponere Kundens PersonBankID pa grunnlag av forsettlig eller uaktsom handling eller
unnlatelse fra Kundens side.

Bruker Kunden PersonBankID, programvare eller dokumentasjon i strid med denne avtale, herunder uberettiget
endrer eller manipulerer PersonBankID eller programvare eller unnlater & benytte oppdaterte
antivirusprogrammer og annet anbefalt sikkerhetsutstyr/-programmer, kan Banken holde Kunden
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erstatningsansvarlig for Bankens tap som fglge av dette. Med mindre Kunden har opptradt forsettlig eller grovt
uaktsomt er Kundens ansvar overfor Banken begrenset til NOK 100.000,-. Ved bruk av BankID til urettmessig
belastning av Kundens konto i Banken gjelder likevel ansvarsreglene i finansavtaleloven § 34, jf 88 36 og 37 (se
pkt 15 nedenfor).

15. Ansvar ved andres misbruk av konto ved bruk av BankID

Dersom Kunden lider tap som fglge av at BankID er benyttet i forbindelse med urettmessig belastning av
Kundens konto i Banken, kommer ansvarsreglene i finansavtaleloven § 34, jf 88 36 og 37 til anvendelse.
Ansvarsforholdet er neermere regulert i Kundens kontoavtale med Banken.

16. Endring av avtalen

Er partene enige om det, kan avtalen endres. Banken kan dessuten ensidig endre avtalen, s fremt dette ikke er til
skade for Kunden. Vilkar som beskriver de enkelte tjenesters utfarelse eller bruksomrader, herunder
belgpsbegrensninger ved bruk av PersonBankID, kan Banken ensidig endre med to ukers uttrykkelige varsel til
Kunden, med mindre endringen er til skade for Kunden.

Banken kan ensidig endre fastsatte priser to uker etter at Banken har sendt Kunden uttrykkelig varsel om
endringen.

17. Opphagr av avtalen
Kunden kan uten forhandsvarsel si opp avtalen om PersonBankID med mindre annet serskilt er avtalt.

Banken kan si opp avtalen med minst fire ukers varsel dersom det foreligger saklig grunn og det ikke er seerskilt
avtalt lengre oppsigelsesfrist. Grunnen til oppsigelsen skal opplyses. Banken kan med gyeblikkelig virkning heve
avtalen ved vesentlig mislighold fra Kundens side. Grunnen til hevingen skal opplyses.

Ved oppher av avtalen, Kundens kontoforhold i Banken eller Banken pa annet saklig grunnlag forlanger det, skal
Kunden straks makulere all programvare og dokumentasjon som Kunden har mottatt for bruk av PersonBanklID.
PersonBankID vil samtidig bli sperret og gjort ugyldig for videre bruk.

18. Tvistelgsning - Bankklagenemnda
Oppstér det tvist mellom Kunden og Banken, kan Kunden bringe saken inn for Bankklagenemnda for uttalelse
nar nemnda er kompetent i tvisten og Kunden har saklig interesse i & fa nemndas uttalelse.



